
Lektion 2: NIS-2 verstehen & 

umsetzen

Die europäische NIS-2-Richtlinie stellt Unternehmen und Behörden vor neue, 

weitreichende Anforderungen an Cybersicherheit und Resilienz. In dieser Lektion 

entwickeln Sie ein fundiertes Verständnis der Richtlinie und lernen, deren 

Anforderungen systematisch und praxisnah in Ihrem betrieblichen Umfeld 

umzusetzen.

LEKTION 2 NIS-2 COMPLIANCE



Lernziele dieser Lektion

Nach Abschluss dieser Lektion verfügen Sie über das Wissen und die Werkzeuge, um NIS-2-Anforderungen eigenständig zu analysieren 

und in Ihrer Organisation zu verankern.

1

Richtlinie verstehen

Umfassendes Verständnis der europäischen NIS-2-Richtlinie: 

Ziele, Geltungsbereich und rechtlicher Rahmen im europäischen 

Kontext.

2

Risiken systematisch erfassen

Methoden und Instrumente des Risikomanagements nach NIS-2 

anwenden und Risiken strukturiert dokumentieren.

3

Governance aufbauen

Geeignete Governance- und Kontrollstrukturen etablieren, die 

dauerhaft Compliance sicherstellen.

4

Pflichten umsetzen

Rechtliche und organisatorische Verpflichtungen praxisnah 

umsetzen, Meldepflichten einhalten und Verantwortlichkeiten 

klar zuweisen.



Agenda: Lektion 2 im Überblick

01

Überblick NIS-2

Ziele, Anwendungsbereich und rechtlicher 

Rahmen der Richtlinie

02

Pflichten für KMU & KRITIS

Spezifische Anforderungen je nach 

Unternehmensgröße und 

Sektorzugehörigkeit

03

Risikomanagement

Methoden, Instrumente und 

Dokumentationsanforderungen nach NIS-2

04

Reporting & Meldepflichten

Praktische Umsetzung gesetzlicher Meldepflichten und Fristen

05

Governance & Compliance

Aufbau nachhaltiger Kontrollstrukturen und Best Practices



KAPITEL 1

Überblick: Die NIS-2-Richtlinie

Die NIS-2-Richtlinie bildet das neue Fundament der europäischen 

Cybersicherheitspolitik. Was steckt dahinter, und warum ist sie für Ihr 

Unternehmen relevant?



Was ist NIS-2? Entstehung und politischer Kontext

Von NIS-1 zu NIS-2

Die ursprüngliche NIS-Richtlinie (EU 2016/1148) war ein erster 

wichtiger Schritt zur europäischen Cybersicherheit. Angesichts 

dramatisch gestiegener Bedrohungslagen, zunehmender 

Digitalisierung und erheblicher Umsetzungsunterschiede 

zwischen Mitgliedstaaten verabschiedete das Europäische 

Parlament im Dezember 2022 die überarbeitete NIS-2-Richtlinie 

(EU 2022/2555). Diese trat am 16. Januar 2023 in Kraft.

Umsetzungspflicht der Mitgliedstaaten

Die Mitgliedstaaten waren verpflichtet, NIS-2 bis zum 17. Oktober 

2024 in nationales Recht zu überführen. In Deutschland erfolgt dies 

durch das NIS2UmsuCG (NIS-2-Umsetzungs- und 

Cybersicherheitsstärkungsgesetz), das das BSI-Gesetz 

grundlegend reformiert. Die Richtlinie ist damit unmittelbar relevant 

für alle betroffenen Unternehmen – unabhängig von der 

Fertigstellung aller nationalen Ausführungsgesetze.

NIS-2 verfolgt das Ziel, ein einheitlich hohes 

Cybersicherheitsniveau in der gesamten EU zu etablieren und die 

Fragmentierung zwischen den Mitgliedstaaten zu überwinden.



Ziele der NIS-2-Richtlinie

Einheitliches Schutzniveau

Angleichung der Cybersicherheitsstandards in allen EU-

Mitgliedstaaten, um Schutzlücken und 

Wettbewerbsverzerrungen durch unterschiedliche nationale 

Anforderungen zu beseitigen.

Schutz kritischer Infrastrukturen

Sicherstellung der Verfügbarkeit, Integrität und 

Vertraulichkeit von Diensten und Infrastrukturen, deren 

Ausfall gesellschaftliche oder wirtschaftliche Schäden 

verursachen würde.

Stärkung der Zusammenarbeit

Verbesserung der grenzüberschreitenden Kooperation 

zwischen nationalen Behörden, CERTs und Unternehmen für 

eine koordinierte Reaktion auf Cyberbedrohungen.

Klare Verantwortlichkeiten

Einführung klarer Haftungsregeln für Leitungsorgane und 

Verantwortliche, um Cybersicherheit als 

Managementaufgabe zu verankern – nicht nur als 

technische Frage.



Anwendungsbereich: Wer ist betroffen?

NIS-2 weitet den Geltungsbereich gegenüber der Vorgängerrichtlinie erheblich aus. Maßgeblich sind zwei Kriterien: die Sektorzugehörigkeit 

und die Unternehmensgröße.

Wesentliche Einrichtungen

Sektoren mit hoher Kritikalität: Energie, Transport, Bankwesen, 

Finanzmarktinfrastrukturen, Gesundheit, Trinkwasser, Abwasser, 

digitale Infrastruktur, öffentliche Verwaltung, Weltraum.

Größenschwelle: Unternehmen mit ≥250 Mitarbeitenden oder 

≥50 Mio. € Jahresumsatz und ≥43 Mio. € Bilanzsumme.

Unterliegen strengerer Aufsicht und höheren Bußgeldern: bis zu 

10 Mio. € oder 2 % des weltweiten Jahresumsatzes.

Wichtige Einrichtungen

Sonstige kritische Sektoren: Post- und Kurierdienste, 

Abfallwirtschaft, Chemie, Lebensmittel, verarbeitendes Gewerbe, 

digitale Dienste, Forschung.

Größenschwelle: Unternehmen mit ≥50 Mitarbeitenden oder ≥10 

Mio. € Jahresumsatz und ≥10 Mio. € Bilanzsumme (Mittelstand).

Unterliegen erleichterter Aufsicht, aber ebenfalls Bußgeldern: bis 

zu 7 Mio. € oder 1,4 % des Jahresumsatzes.

Ausnahme: Kleinstunternehmen (unter 50 Mitarbeitende, unter 10 Mio. € Umsatz) sind grundsätzlich nicht erfasst – es sei denn, sie 

zählen unabhängig von der Größe zu bestimmten kritischen Einrichtungen (z. B. TLD-Registries, qualifizierte 

Vertrauensdienstanbieter).



Die 18 erfassten Sektoren im Überblick

Die Richtlinie erfasst insgesamt 18 Sektoren – deutlich mehr als die Vorgängerrichtlinie NIS-1 mit nur 7 Sektoren. Unternehmen sollten ihre Sektorzugehörigkeit sorgfältig 

prüfen, da diese die Intensität der Aufsicht und die anzuwendenden Pflichten direkt bestimmt.



Rechtlicher Rahmen: NIS-2 und 

das deutsche Umsetzungsgesetz

Europäischer Rahmen

NIS-2 ist eine EU-Richtlinie (nicht 

Verordnung), was bedeutet: Sie setzt 

verbindliche Mindeststandards, lässt 

den Mitgliedstaaten jedoch Spielraum 

bei der nationalen Umsetzung. 

Ergänzt wird NIS-2 durch den Cyber 

Resilience Act (CRA), die DORA-

Verordnung (für den Finanzsektor) 

und die CER-Richtlinie (physische 

Resilienz kritischer Infrastrukturen).

Deutsches Umsetzungsrecht

Das NIS2UmsuCG reformiert das 

BSIG grundlegend und schafft neue 

Pflichten für Registrierung, 

Sicherheitsmaßnahmen und 

Meldewesen. Das BSI wird als 

zentrale Aufsichtsbehörde gestärkt. 

Wichtig: Unternehmen sollten nicht 

auf die finale Verabschiedung aller 

Ausführungsgesetze warten – die 

inhaltlichen Anforderungen sind 

bereits aus der EU-Richtlinie ableitbar 

und sollten zeitnah umgesetzt 

werden.



KAPITEL 2

Pflichten für KMU und KRITIS-

Betreiber

NIS-2 trifft KMU und Betreiber kritischer Infrastrukturen mit unterschiedlicher 

Intensität – doch für beide Gruppen entstehen substanzielle neue Pflichten, die 

sorgfältige Vorbereitung erfordern.



Kernpflichten nach NIS-2: Der Pflichtenkanon

1 Registrierungspflicht

Betroffene Unternehmen müssen sich bei der zuständigen 

nationalen Behörde (in Deutschland: BSI) registrieren und 

relevante Angaben zu ihrer Tätigkeit, Größe und 

Sektorzugehörigkeit übermitteln. Die Registrierung ist keine 

Option, sondern rechtliche Pflicht.

2 Technische und organisatorische 
Sicherheitsmaßnahmen

Implementierung eines risikobasierten Sicherheitskonzepts, 

das Maßnahmen in mindestens 10 definierten Bereichen 

umfasst (u. a. Risikoanalyse, Incident-Handling, Business 

Continuity, Supply-Chain-Sicherheit, Kryptografie, 

Zugriffskontrolle).

3 Meldepflichten bei Sicherheitsvorfällen

Erhebliche Sicherheitsvorfälle müssen innerhalb klar 

definierter Fristen an die zuständige Behörde gemeldet 

werden. Die Meldepflicht ist mehrstufig und umfasst 

Frühwarnung, Erstmeldung und Abschlussbericht.

4 Managementhaftung

Leitungsorgane (Geschäftsführung, Vorstand) können für 

unzureichende Cybersicherheit persönlich haftbar gemacht 

werden. Schulungspflichten für das Management sind explizit 

vorgesehen.



Spezifische Pflichten für KMU

Warum KMU besonders betroffen sind

Viele KMU unterschätzen ihre NIS-2-Betroffenheit. Entscheidend 

ist nicht nur die eigene Einordnung, sondern auch die Rolle als 

Zulieferer oder Dienstleister für größere, betroffene Unternehmen. 

Die Supply-Chain-Klausel von NIS-2 zieht indirekte Pflichten nach 

sich: Wenn Ihr Kunde eine wesentliche Einrichtung ist, wird er 

vertragliche Sicherheitsanforderungen an Sie weitergeben.

Praktische Anforderungen für KMU

• Risikoanalyse: Systematische Identifikation und Bewertung 

von IT-Risiken, dokumentiert und regelmäßig aktualisiert.

• Sicherheitskonzept: Schriftliche Dokumentation der 

Sicherheitsmaßnahmen, angepasst an die konkrete 

Bedrohungslage.

• Notfallplanung: Business-Continuity-Pläne für den Umgang mit 

Ausfällen und Cyberangriffen.

• Schulungen: Nachweis regelmäßiger 

Sensibilisierungsmaßnahmen für Mitarbeitende und 

Management.

• Lieferkettensicherheit: Überprüfung und Dokumentation der 

Sicherheitsmaßnahmen von IT-Dienstleistern und Lieferanten.



Besondere Pflichten für KRITIS-

Betreiber

Verstärkte Aufsicht

Wesentliche Einrichtungen unterliegen proaktiver BSI-Aufsicht: regelmäßige Audits, Vor-

Ort-Inspektionen und erweiterte Nachweispflichten ohne konkreten Anlass.

Nachweispflichten

Regelmäßige Zertifizierungen oder Sicherheitsaudits durch anerkannte Stellen (z. B. ISO 

27001, BSI-Grundschutz-Zertifikat) als Nachweis der Einhaltung.

Erweiterte Meldepflichten

Strengere Meldefristen und detailliertere Berichte bei erheblichen Sicherheitsvorfällen. 

Behörden können im Ernstfall Weisungen zur Schadensbegrenzung erteilen.

Angriffserkennung

Betreiber kritischer Anlagen (nach KRITIS-Dachgesetz) müssen Systeme zur 

Angriffserkennung (SzA) betreiben – eine Anforderung, die über die allgemeine NIS-2-
Pflicht hinausgeht.



Die 10 Sicherheitsbereiche nach Art. 21 NIS-2

Artikel 21 der NIS-2-Richtlinie definiert zehn Mindestbereiche, in denen Unternehmen angemessene technische und organisatorische Maßnahmen treffen müssen. Diese 

bilden das Rückgrat jedes NIS-2-konformen Sicherheitskonzepts.



Managementhaftung: Cybersicherheit als 

Führungsaufgabe

Was NIS-2 vom Management fordert

Eine der bedeutendsten Neuerungen von NIS-2 ist die explizite 

Verantwortung der Leitungsorgane. Geschäftsführer, Vorstände 

und andere Führungspersonen können für Versäumnisse bei der 

Cybersicherheit persönlich haftbar gemacht werden. Dies umfasst:

• Persönliche Haftung bei grober Fahrlässigkeit oder Vorsatz

• Pflicht zur Genehmigung und Überwachung von 

Sicherheitsmaßnahmen

• Teilnahmepflicht an Cybersicherheitsschulungen

• Verantwortung für die Umsetzung des 

Risikomanagementsystems

Praktische Konsequenzen

Die Haftungsregelung verändert die Dynamik in Unternehmen 

grundlegend. Cybersicherheit ist keine rein technische Frage 

mehr, die an die IT-Abteilung delegiert werden kann. 

Geschäftsführungen müssen:

• Den Stand der IT-Sicherheit regelmäßig im Leitungsgremium 

besprechen

• Sicherheitsberichte lesen und inhaltlich verstehen

• Budgets für Cybersicherheit aktiv genehmigen und 

rechtfertigen

• Bei Vorfällen persönlich in Entscheidungen eingebunden sein



KAPITEL 3

Risikomanagement nach NIS-2

Ein strukturiertes, dokumentiertes und regelmäßig aktualisiertes 

Risikomanagementsystem ist das Herzstück der NIS-2-Compliance. Dieser 

Abschnitt zeigt, welche Methoden und Instrumente sich in der Praxis bewährt 

haben.



Grundprinzipien des NIS-2-Risikomanagements

NIS-2 schreibt keinen bestimmten Risikomanagementstandard vor, sondern fordert einen risikobasierten Ansatz: Maßnahmen müssen 

dem tatsächlichen Risiko angemessen sein – unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der 

Wahrscheinlichkeit sowie Schwere von Sicherheitsvorfällen.

Verhältnismäßigkeit

Sicherheitsmaßnahmen müssen 

proportional zum identifizierten Risiko 

sein. Ein kleines Unternehmen ohne 

hochkritische Daten benötigt andere 

Maßnahmen als ein Krankenhaus 

oder Energieversorger. Der Aufwand 

muss wirtschaftlich vertretbar und 

dem Risiko angemessen sein.

Dokumentationspflicht

Alle Risikoanalysen, 

Maßnahmenentscheidungen und 

deren Begründungen müssen 

nachvollziehbar dokumentiert sein. Im 

Falle einer Prüfung durch das BSI 

oder im Schadensfall müssen Sie 

nachweisen können, dass Sie 

bewusst und systematisch gehandelt 

haben.

Regelmäßige Überprüfung

Das Risikobild verändert sich 

kontinuierlich. NIS-2 fordert eine 

regelmäßige Überprüfung und 

Aktualisierung der Risikoanalyse – 

mindestens jährlich oder 

anlassbezogen bei wesentlichen 

Änderungen in der IT-Landschaft 

oder Bedrohungslage.



Der Risikomanagement-Prozess: Schritt für Schritt

MonitoringBehandlungBewertung
Identifikation

Kontext

Der Risikomanagementprozess nach NIS-2 ist kein einmaliges Projekt, sondern ein kontinuierlicher Zyklus. Jede Phase baut auf der 

vorherigen auf und mündet wieder in die Überprüfung – so entsteht ein lebendes System, das mit der Bedrohungslandschaft Schritt hält.



Phase 1: Schutzbedarfsfeststellung und Kontext

Was gehört zum Schutzbereich?

Bevor Risiken bewertet werden können, muss klar sein, was 

geschützt werden soll. Dies umfasst:

• Assets: Server, Anwendungen, Datenbanken, Netzwerke, 

Cloud-Dienste, OT/ICS-Systeme

• Prozesse: Kritische Geschäftsprozesse und deren IT-

Abhängigkeiten

• Daten: Personenbezogene Daten, Geschäftsgeheimnisse, 

betriebliche Steuerungsdaten

• Externe Abhängigkeiten: Lieferanten, Cloud-Provider, 

Managed Service Provider

Schutzbedarf systematisch ableiten

Für jedes identifizierte Asset wird der Schutzbedarf hinsichtlich 

drei Grundwerte bewertet:

• Vertraulichkeit: Wer darf auf die Information zugreifen? 

Welcher Schaden entsteht bei unbefugtem Zugriff?

• Integrität: Welcher Schaden entsteht bei Manipulation oder 

Verfälschung?

• Verfügbarkeit: Welcher Schaden entsteht bei Ausfall oder 

Nichterreichbarkeit?

Der BSI-Grundschutz bietet hier eine bewährte Methodik mit drei 

Schutzbedarfskategorien: normal, hoch, sehr hoch.



Phase 2 & 3: Risikoidentifikation und -bewertung

Die Risikoidentifikation erfasst systematisch alle relevanten Bedrohungen und Schwachstellen. Die anschließende Bewertung priorisiert die 

identifizierten Risiken nach ihrer Kritikalität.

Bedrohungsquellen 
identifizieren

Typische Bedrohungskategorien nach 

NIS-2 umfassen: externe Angreifer 

(Cyberkriminelle, staatliche Akteure), 

interne Bedrohungen (Fehlbedienung, 

Insider-Angriffe), physische 

Bedrohungen (Brand, 

Überschwemmung) sowie Lieferketten-

Risiken (kompromittierte Software, 

Drittanbieter-Schwachstellen).

Schwachstellen analysieren

Schwachstellen entstehen durch 

ungepatchte Systeme, fehlkonfigurierte 

Dienste, schwache Zugangsdaten, 

mangelnde Netzwerksegmentierung 

oder unzureichende 

Mitarbeitersensibilisierung. 

Vulnerability-Scans und 

Penetrationstests liefern objektive 

Daten.

Risikomatrix und Priorisierung

Jedes Risiko wird bewertet nach: 

Eintrittswahrscheinlichkeit (sehr 

gering bis sehr hoch) × 

Schadensausmaß (z. B. finanzieller 

Schaden, Reputationsverlust, 

Betriebsausfall). Das Ergebnis ist ein 

priorisiertes Risiko-Register, das die 

Grundlage für die Maßnahmenplanung 

bildet.



Phase 4: Risikobehandlung – Die vier Strategien

Risikominderung

Technische und organisatorische Maßnahmen reduzieren die 

Eintrittswahrscheinlichkeit oder das Schadensausmaß. Beispiel: 

Patch-Management reduziert das Risiko von Exploits bekannter 

Schwachstellen erheblich.

Risikoübertragung

Restrisiken werden an Dritte übertragen, typischerweise durch 

Cyber-Versicherungen oder vertragliche Haftungsübertragung 

auf Dienstleister. Keine vollständige Entlastung von der NIS-2-

Compliance.

Risikovermeidung

Auf risikoträchtige Aktivitäten oder Technologien wird 

verzichtet. Beispiel: Abschaltung eines veralteten, nicht mehr 

patchbaren Altsystems, wenn es keine kritische Funktion mehr 

erfüllt.

Risikoakzeptanz

Bewusste, dokumentierte Entscheidung, ein Restrisiko zu 

tragen, wenn die Kosten der Minderung den zu erwartenden 

Schaden übersteigen. Diese Entscheidung muss von der 

Geschäftsführung genehmigt werden.



Anerkannte Risikomanagement-

Standards und Frameworks
NIS-2 erlaubt die Nutzung etablierter Standards als Grundlage des Risikomanagementsystems. 
Folgende Frameworks sind in der Praxis besonders relevant und werden von Prüfbehörden 
anerkannt:

ISO/IEC 27001

Internationaler Standard 
für 
Informationssicherheits-
Managementsysteme 
(ISMS). Zertifizierung 
nach ISO 27001 gilt als 
starker Nachweis 
gegenüber dem BSI. 
Besonders geeignet für 
mittlere und große 
Unternehmen.

BSI IT-Grundschutz

Deutsches Framework 
des Bundesamts für 
Sicherheit in der 
Informationstechnik. 
Bietet konkrete 
Maßnahmenkataloge und 
ist eng mit den deutschen 
NIS-2-
Umsetzungsanforderunge
n verzahnt.

NIST Cybersecurity 

Framework

US-amerikanisches 
Framework (Identify, 
Protect, Detect, Respond, 
Recover). International 
anerkannt, gut für die 
strukturierte Gap-Analyse 
und als 
Kommunikationsinstrume
nt mit dem Management 
geeignet.

IEC 62443

Speziell für OT/ICS-Umgebungen (Operational Technology, Industrial Control Systems). 
Relevant für Industrieunternehmen, Energieversorger und KRITIS-Betreiber mit 
Produktionsanlagen.



KAPITEL 4

Reporting und Meldepflichten

NIS-2 etabliert ein mehrstufiges, fristengebundenes Meldewesen bei erheblichen 

Sicherheitsvorfällen. Die Kenntnis der genauen Fristen und Inhalte ist 

entscheidend – Versäumnisse werden mit empfindlichen Bußgeldern geahndet.



Was gilt als „erheblicher Sicherheitsvorfall"?

Definition nach NIS-2

Ein Sicherheitsvorfall ist erheblich, wenn er:

• Einen schwerwiegenden Betriebsunterbrechung der 

betroffenen Dienste verursacht oder verursachen kann

• Einen erheblichen finanziellen Verlust für die betroffene 

Einrichtung verursacht

• Andere natürliche oder juristische Personen durch 

erhebliche materielle oder immaterielle Schäden betrifft oder 

betreffen kann

Abgrenzung in der Praxis

Nicht jeder IT-Vorfall ist meldepflichtig. Die Praxis zeigt: Folgende 

Ereignisse sind typischerweise meldepflichtig:

• Ransomware-Angriffe mit Systemverschlüsselung oder 

Datenverlust

• DDoS-Angriffe, die kritische Dienste stundenlang unterbrechen

• Bestätigte Datenpannen mit Abfluss sensibler Daten

• Kompromittierung von Identitäts- und 

Zugangsmanagementsystemen

• Angriffe auf OT/ICS-Systeme mit physischen Auswirkungen

Unternehmen sollten interne Schwellenwertdefinitionen festlegen, 

um im Ernstfall schnell entscheiden zu können.



Das dreistufige Meldesystem: Fristen und Inhalte

1

Frühwarnung: 24 Stunden

Innerhalb von 24 Stunden nach Kenntnisnahme eines 

erheblichen Vorfalls: Erste Meldung an die zuständige 

nationale Behörde (BSI) und ggf. an das CSIRT. Inhalt: 

Grundlegende Angaben zum Vorfall, Hinweis ob 

mutmaßlich böswillige Handlung vorliegt, ob 

grenzüberschreitende Auswirkungen möglich sind.

2

Erstmeldung: 72 Stunden

Innerhalb von 72 Stunden: Detaillierte Erstmeldung 

mit erster Bewertung des Vorfalls, Schweregrad, 

betroffene Systeme und Dienste, angewandte 

Indikatoren für eine Kompromittierung (IoCs), erste 

Maßnahmen zur Schadensbegrenzung.

3

Zwischenbericht (auf Anfrage)

Auf Anfrage der Behörde: Statusbericht zu laufenden 

Maßnahmen, aktuelle Einschätzung der Ursachen, 

Stand der Wiederherstellungsarbeiten, Änderungen 

im Bedrohungsbild.

4

Abschlussbericht: 1 Monat

Spätestens einen Monat nach dem Erstbericht: 

Umfassender Abschlussbericht mit vollständiger 

Beschreibung des Vorfalls, ursächliche Faktoren, 

grenzüberschreitende Auswirkungen, getroffene und 

geplante Maßnahmen zur Prävention künftiger 

Vorfälle.



An wen wird gemeldet? Meldewege in Deutschland

In der Praxis empfiehlt es sich, alle Meldewege im Voraus zu kennen und in einem Incident-Response-Plan zu dokumentieren. Parallele Meldepflichten (z. B. nach DSGVO 

und NIS-2) müssen koordiniert werden, um widersprüchliche Meldungen zu vermeiden.



Interne Voraussetzungen für ein funktionierendes 

Meldewesen

Ein effektives Meldewesen erfordert mehr als das Kennen der Fristen. Folgende Strukturen müssen vor einem Vorfall etabliert sein:

Incident-Response-Plan (IRP)

Schriftlicher, regelmäßig geübter Plan, 

der definiert: Wer entscheidet über die 

Meldepflicht? Wer ist Ansprechpartner 

für das BSI? Welche Informationen 

müssen in den ersten 24 Stunden 

gesammelt werden? Wie werden 

Meldungen dokumentiert und 

archiviert? Ein IRP, der nie geübt 

wurde, ist im Ernstfall wertlos.

Klare Zuständigkeiten und 
Eskalationswege

Benennung eines 

Meldeverantwortlichen (z. B. CISO 

oder IT-Sicherheitsbeauftragter) mit 

klarem Mandat und direktem Zugang 

zur Geschäftsführung. Im Ernstfall 

müssen Entscheidungen innerhalb von 

Stunden getroffen werden – ohne klare 

Eskalationswege drohen 

Fristversäumnisse.

Technische 
Erkennungsfähigkeiten

Nur was erkannt wird, kann gemeldet 

werden. SIEM-Systeme, Intrusion 

Detection, Log-Management und 

regelmäßige Schwachstellen-Scans 

sind die technische Grundlage für 

zeitgerechte Vorfallserkennung. Die 

24-Stunden-Frist beginnt mit der 

Kenntnisnahme – je früher ein Vorfall 

erkannt wird, desto mehr Zeit bleibt für 

eine qualitativ hochwertige 

Erstmeldung.



Bußgeldrahmen: Was droht bei Verstößen?

10 Mio. €
Wesentliche 

Einrichtungen

Maximales Bußgeld oder 2 % 

des weltweiten Jahresumsatzes 

– je nachdem, welcher Betrag 

höher ist.

7 Mio. €
Wichtige Einrichtungen

Maximales Bußgeld oder 1,4 % 

des weltweiten Jahresumsatzes 

– je nachdem, welcher Betrag 

höher ist.

24 h
Frühwarnungsfrist

Zeit bis zur ersten 

Behördenmeldung nach 

Kenntnisnahme eines 

erheblichen Sicherheitsvorfalls.

72 h
Erstmeldefrist

Zeit bis zur detaillierten 

Erstmeldung mit 

Schweregradbewertung und 

ersten Gegenmaßnahmen.

Zusätzlich zu Bußgeldern können Behörden einstweilige Maßnahmen anordnen, Zertifizierungen entziehen, öffentliche Bekanntmachungen 

über Verstöße veranlassen und – bei wesentlichen Einrichtungen – die Ausübung von Leitungsaufgaben vorübergehend untersagen.



KAPITEL 5

Governance- und 

Kontrollstrukturen

Nachhaltige NIS-2-Compliance entsteht nicht durch einmalige Maßnahmen, 

sondern durch strukturierte Governance. Dieser Abschnitt zeigt, wie Sie 

Kontrollstrukturen aufbauen, die dauerhaft Compliance sicherstellen und 

auditierbar sind.



Was ist Cybersecurity Governance?

Governance vs. Management

Governance definiert: Wer entscheidet was? Welche Ziele 

werden verfolgt? Wie wird Compliance überwacht und 

nachgewiesen? Governance ist die Ebene der Leitungsorgane – 

sie legt den Rahmen fest, innerhalb dessen das operative 

Management handelt.

Management setzt um: Welche Maßnahmen werden ergriffen? 

Wie werden Prozesse ausgeführt? Wie werden Ressourcen 

eingesetzt? Management ist die operative Ebene – sie führt aus, 

was die Governance-Strukturen vorgeben.

Warum Governance für NIS-2 entscheidend ist

NIS-2 verlangt nicht nur technische Maßnahmen, sondern ein 

systematisches Managementsystem. Behörden prüfen nicht nur, 

ob bestimmte Tools installiert sind, sondern ob:

• Klare Verantwortlichkeiten für Cybersicherheit definiert sind

• Risikobewertungen dokumentiert und regelmäßig überprüft 

werden

• Compliance-Kontrollen regelmäßig stattfinden und ausgewertet 

werden

• Die Leitungsebene informiert und eingebunden ist

• Verbesserungsprozesse etabliert sind (PDCA-Zyklus)



Das NIS-2-Governance-Modell: Drei-Linien-Prinzip

Das Drei-Linien-Prinzip stellt sicher, dass Cybersicherheit auf mehreren Ebenen verankert ist. Keine einzelne Person oder Funktion trägt die alleinige Last – stattdessen 

entsteht ein System gegenseitiger Kontrolle und Verantwortlichkeit, das auch im Ernstfall funktioniert.



Rollen und Verantwortlichkeiten im NIS-2-Kontext

Geschäftsführung / Vorstand

Trägt Gesamtverantwortung. Genehmigt Sicherheitsstrategie 

und -budget. Überwacht die Umsetzung. Haftet persönlich bei 

grober Fahrlässigkeit. Muss Cybersicherheitsschulungen 

absolvieren.

CISO / IT-Sicherheitsbeauftragter

Operative Führung der Cybersicherheit. Entwickelt und pflegt 

das ISMS. Erstellt Risikoberichte für die Leitungsebene. 

Koordiniert Incident Response und Meldepflichten. Zentrale 

Anlaufstelle für das BSI.

Compliance-Beauftragter

Überwacht die Einhaltung rechtlicher Anforderungen. 

Koordiniert NIS-2-Anforderungen mit DSGVO, 

branchenspezifischen Regulierungen und internen Richtlinien. 

Erstellt Compliance-Berichte.

IT-Betrieb / Fachabteilungen

Setzt Sicherheitsmaßnahmen operativ um. Führt Patch-

Management, Zugriffskontrolle und Monitoring durch. Meldet 

Auffälligkeiten an den CISO. Trägt Verantwortung für die eigene 

Systemlandschaft.



Richtlinien und Policies: Das dokumentarische Fundament

Ein Governance-System ohne dokumentierte Richtlinien ist nicht prüffähig. NIS-2 erfordert ein strukturiertes Policy-Framework. Die folgende 

Übersicht zeigt die wichtigsten Pflichtdokumente:

Dokument Inhalt Aktualisierungsrhythmus

IT-Sicherheitsrichtlinie Übergeordnete Sicherheitsziele, Geltungsbereich, 

Verantwortlichkeiten

Jährlich

Risikoregister Alle identifizierten Risiken, Bewertungen, Maßnahmen, 

Status

Laufend / quartalsweise

Incident-Response-Plan Eskalationswege, Meldeverfahren, Kommunikation, 

Wiederherstellung

Jährlich + nach Vorfällen

Business-Continuity-Plan Notfallprozesse, RTO/RPO-Ziele, Ersatzsysteme, 

Verantwortliche

Jährlich + nach Tests

Lieferanten-Sicherheitsrichtlinie Anforderungen an Drittanbieter, Vertragsklauseln, 

Prüfprozesse

Jährlich

Schulungsnachweis Dokumentation aller durchgeführten 

Sicherheitsschulungen

Laufend



Interne Kontrollen: Vom Plan zur Prüfung

Regelmäßige 
Sicherheitsüberprüfungen

Interne Audits, Vulnerability 

Assessments und Penetrationstests 

prüfen, ob die implementierten 

Maßnahmen wie vorgesehen 

funktionieren. Ergebnisse werden im 

Risikoregister dokumentiert und 

fließen in die nächste 

Risikobewertungsrunde ein. Wichtig: 

Audits ohne Konsequenzen sind 

wertlos – Befunde müssen zu 

Maßnahmen führen.

KPIs und Metriken für 
Cybersicherheit

Was nicht gemessen wird, kann nicht 

gesteuert werden. Relevante 

Metriken für das NIS-2-Reporting an 

die Leitungsebene: Anteil gepatchter 

kritischer Schwachstellen, 

durchschnittliche Zeit bis zur 

Vorfallserkennung (MTTD), 

Abdeckung durch 

Sicherheitsschulungen, Anzahl und 

Schwere offener Risiken im Register, 

Ergebnisse aus Phishing-

Simulationen.

Management-Review und 
Berichtswesen

Regelmäßige Sicherheitsberichte an 

die Geschäftsführung – mindestens 

quartalsweise – dokumentieren den 

aktuellen Sicherheitsstatus, offene 

Maßnahmen und Vorfälle. Diese 

Berichte sind nicht nur intern wichtig, 

sondern bilden im Aufsichtsfall den 

Nachweis aktiver Governance.



Lieferkettensicherheit: Ein unterschätztes Risiko

Warum die Lieferkette im Fokus steht

Hochkarätige Angriffe wie SolarWinds oder Kaseya haben 

gezeigt: Angreifer kompromittieren bewusst Lieferanten und 

Dienstleister, um über diese Vertrauensbeziehungen in die 

Zielnetzwerke zu gelangen. NIS-2 reagiert darauf mit expliziten 

Anforderungen an das Supply-Chain-Sicherheitsmanagement.

Art. 21 Abs. 2 lit. d NIS-2 fordert: „Sicherheit in der Lieferkette 
einschließlich sicherheitsbezogener Aspekte der Beziehungen 
zwischen den einzelnen Einrichtungen und ihren unmittelbaren 
Anbietern oder Diensteanbietern."

Praktische Umsetzung

• Lieferanten-Inventar: Vollständige Liste aller IT-Dienstleister, 

Cloud-Provider und Software-Anbieter mit Angabe der 

verarbeiteten Daten und Systemzugänge.

• Sicherheitsbewertung: Risikobasierte Einstufung der 

Lieferanten, Fragebögen, Zertifikatsanforderungen (z. B. ISO 

27001).

• Vertragsgestaltung: Sicherheitsklauseln in 

Lieferantenverträgen, Audit-Rechte, Meldepflichten bei 

Vorfällen beim Lieferanten.

• Monitoring: Kontinuierliche Überwachung kritischer 

Lieferanten, regelmäßige Überprüfung von 

Sicherheitsnachweisen.



KAPITEL 6

Best Practices und Fallbeispiele

Theorie ist wichtig – aber die wirklichen Lerneffekte entstehen durch die Analyse 

konkreter Fälle. Dieser Abschnitt zeigt, was aus realen Vorfällen und 

erfolgreichen Implementierungen für die eigene NIS-2-Umsetzung gelernt 

werden kann.



Fallbeispiel 1: Ransomware-Angriff auf ein 

mittelständisches Fertigungsunternehmen

Ausgangslage und Angriff

Ein produzierendes Unternehmen mit 180 Mitarbeitenden (NIS-2: 

wichtige Einrichtung, Sektor verarbeitendes Gewerbe) wurde 

Opfer eines Ransomware-Angriffs über eine Phishing-E-Mail. Die 

Schadsoftware verschlüsselte innerhalb von Stunden nahezu alle 

Produktionsdaten und Maschinensteuerungssysteme. Die 

Produktion stand für 11 Tage still.

Fehler und Lerneffekte

• Kein IRP vorhanden: Eskalationswege waren unklar, wertvolle 

Stunden gingen verloren.

• Keine Netzwerksegmentierung: OT und IT-Netz waren nicht 

getrennt – die Ausbreitung war ungehindert möglich.

• Backup ohne Offline-Kopie: Auch die Backups wurden 

verschlüsselt, da sie im gleichen Netzwerksegment lagen.

• Keine Meldung innerhalb 24h: BSI-Meldung erfolgte erst nach 

3 Tagen – Bußgeldrisiko bestand.

NIS-2-Konsequenz: Dieser Vorfall wäre klar meldepflichtig 

gewesen. Das fehlende Meldewesen hätte zusätzliche Sanktionen 

ausgelöst.



Fallbeispiel 2: Erfolgreiche NIS-2-Implementierung in einem 
kommunalen Versorger

Ein kommunaler Energieversorger (wesentliche Einrichtung, Sektor Energie, ca. 300 Mitarbeitende) nutzte die NIS-2-Umsetzung als Chance zur 

systematischen Modernisierung seiner IT-Sicherheit.

Gap-Analyse als Startpunkt

Externe Beratung führte eine strukturierte Gap-Analyse gegen ISO 

27001 und NIS-2-Anforderungen durch. Ergebnis: 47 Lücken in 8 

Bereichen – priorisiert nach Risiko und Aufwand.

Governance-Struktur aufgebaut

Erstmals wurde ein CISO ernannt, ein monatlicher Sicherheitsausschuss 

mit GF-Beteiligung etabliert und ein vollständiges Policy-Framework (12 

Richtlinien) verabschiedet.

Technische Umsetzung

Netzwerksegmentierung zwischen OT und IT, Einführung von SIEM und 

Angriffserkennung, Einführung von MFA für alle privilegierten Zugänge, 

Offline-Backup-Konzept implementiert.

Zertifizierung und Nachweis

ISO 27001-Zertifizierung innerhalb von 14 Monaten. BSI wurde proaktiv 

über den Status informiert. Das Unternehmen gilt nun als Vorbild im 

Sektor und teilt Erfahrungen im KRITIS-Netzwerk.



Fallbeispiel 3: Lieferketten-Angriff auf IT-Dienstleister

Der Vorfall

Ein IT-Managed-Service-Provider (MSP), der ca. 60 

mittelständische Kunden betreut, wurde über eine Schwachstelle in 

seiner Remote-Management-Software kompromittiert. Angreifer 

nutzten den MSP als Brücke, um in die Netzwerke mehrerer 

Kunden einzudringen – darunter ein Krankenhaus (wesentliche 

Einrichtung).

Der Angriff demonstrierte eindrucksvoll die Supply-Chain-Risiken, 

die NIS-2 explizit adressiert: Der MSP selbst unterlag nicht direkt 

NIS-2, aber seine Kunden waren durch ihn gefährdet.

NIS-2-Konsequenzen und Maßnahmen

• Für betroffene Kunden: Meldepflicht ausgelöst, da erhebliche 

Betriebsunterbrechungen und Datenverluste entstanden.

• Lieferanten-Due-Diligence: Unternehmen müssen nun aktiv 

prüfen, ob ihre MSPs angemessene Sicherheitsmaßnahmen 

einhalten.

• Vertragsgestaltung: Sicherheitsklauseln in MSP-Verträgen 

wurden branchenweit verschärft: Audit-Rechte, 

Meldepflichten bei eigenen Vorfällen, Nachweis von 

Zertifizierungen.

• Technische Maßnahmen: Zero-Trust-Ansatz für MSP-

Fernzugänge, strenge Segmentierung, Just-in-Time-Access.



Best Practice: Das NIS-2-Reifegradmodell

Unternehmen starten NIS-2-Compliance selten auf einem grünen Feld. Ein Reifegradmodell hilft, den eigenen Status zu bestimmen und eine realistische Roadmap zu entwickeln.

Stufe 1: Initial

Keine formalen Sicherheitsprozesse, reaktives Handeln. Kein Risikoregister, kein IRP. NIS-2-Compliance nicht gegeben.

Stufe 2: Grundlegend

Erste Policies vorhanden, aber nicht systematisch. Patch-Management und Basis-Backup existieren. Partielle 
Compliance.

Stufe 3: Definiert

Formales ISMS im Aufbau. Risikoregister, IRP und dokumentierte Maßnahmen vorhanden. Erste Audits 
durchgeführt. NIS-2-Compliance weitgehend erreichbar.

Stufe 4: Gemanagt

ISMS vollständig implementiert, regelmäßig überprüft. Metriken und KPIs vorhanden. ISO 
27001 oder BSI-Grundschutz-Zertifikat. Vollständige NIS-2-Compliance nachgewiesen.

Stufe 5: Optimiert

Kontinuierliche Verbesserung, Threat Intelligence integriert, proaktives Supply-Chain-
Management. Benchmarking mit Branchenpeers. Vorbildfunktion im Sektor.



Häufige Fehler bei der NIS-2-Umsetzung

Fehler 1: „Wir sind zu klein für NIS-2"

Unterschätzung der eigenen Betroffenheit: Viele KMU fallen 

direkt unter NIS-2 oder indirekt über die Lieferkette. Die 

Annahme, man sei zu klein oder unwichtig, ist einer der 

häufigsten und gefährlichsten Irrtümer. Eine 

Betroffenheitsprüfung ist zwingend.

Fehler 2: Compliance als einmaliges Projekt

NIS-2 ist kein Projekt mit einem Enddatum. Unternehmen, die 

Compliance als einmalige Aufgabe betrachten, verpassen den 

kontinuierlichen Charakter der Anforderungen. Ein ISMS ist ein 

lebendes System, das gepflegt werden muss.

Fehler 3: Cybersicherheit als rein technische 
Frage

Investitionen in Tools ohne Governance-Struktur führen nicht 

zu nachhaltiger Compliance. Technologie allein löst keine 

organisatorischen Probleme. Die Managementhaftung von NIS-

2 macht deutlich: Cybersicherheit ist Chefsache.

Fehler 4: Meldepflichten unterschätzen

Viele Unternehmen kennen die Fristen nicht oder 

unterschätzen, was als „erheblicher Vorfall" zählt. Im Ernstfall 

fehlt der Incident-Response-Plan, und wertvolle Stunden 

gehen verloren – mit direkten Folgen für Bußgelder.



Praxistipps: NIS-2-Umsetzung pragmatisch angehen

Mit einer Gap-Analyse starten

Vor dem ersten Maßnahmenpaket: Bestandsaufnahme. Was 

haben wir bereits? Was fehlt? Eine strukturierte Gap-

Analyse gegen NIS-2-Anforderungen zeigt den 

tatsächlichen Handlungsbedarf und verhindert Investitionen 

in die falschen Bereiche. Externe Unterstützung zahlt sich 

hier oft schnell aus.

Risiken priorisieren

Nicht alles auf einmal. Beginnen Sie mit den 

Hochrisikobereichen aus der Gap-Analyse: Patch-

Management, MFA, Backup-Konzept und IRP sind oft die 

dringlichsten Maßnahmen mit dem besten Kosten-Nutzen-

Verhältnis für die Risikoreduktion.

Management einbinden

Cybersicherheit braucht Budget und Rückendeckung von 

oben. Übersetzen Sie technische Risiken in 

Geschäftsrisiken: Was kostet ein mehrtägiger 

Produktionsausfall? Was kostet ein Datenverlust? Zahlen 

sprechen in Führungsgremien mehr als technische Details.

Roadmap mit Meilensteinen

Erstellen Sie eine realistische 12–18-Monats-Roadmap mit 

klaren Meilensteinen, Verantwortlichen und Budgets. 

Regelmäßige Fortschrittsberichte an die Geschäftsführung 

halten das Thema präsent und dokumentieren den 

Compliance-Fortschritt.



NIS-2 und DSGVO: Gemeinsamkeiten und Unterschiede

Viele Unternehmen haben bereits Erfahrung mit DSGVO-Compliance. Es ist sinnvoll, auf diese aufzubauen – aber die Unterschiede dürfen nicht 

unterschätzt werden.

Aspekt DSGVO NIS-2

Primäres Ziel Schutz personenbezogener Daten und 

Privatsphäre

Cybersicherheit und Betriebsresilienz kritischer 

Dienste

Geltungsbereich Alle Unternehmen, die personenbezogene 

Daten verarbeiten

Spezifische Sektoren und Größenklassen

Meldepflicht 72 Stunden bei Datenpannen (Art. 33 DSGVO) 24h Frühwarnung, 72h Erstmeldung, 1 Monat 

Abschluss

Aufsichtsbehörde Datenschutzbehörden (Landesbehörden, BfDI) BSI und sektorspezifische Behörden

Managementhaftung Indirekt über Unternehmenshaftung Explizit, auch persönlich für Leitungsorgane

Synergien Beide fordern Risikoanalyse, TOM, Dokumentation und Incident-Response-Prozesse – Strukturen 

können genutzt werden.



Wechselwirkungen mit weiteren Regelwerken

DORA (Finanzsektor)

Digital Operational 

Resilience Act gilt ab Januar 

2025 für Finanzinstitute. 

Schärfer als NIS-2 im 

Finanzbereich: Detailliertere 

Anforderungen an ICT-

Risikomanagement, Tests 

der digitalen Resilienz und 

Drittparteimanagement.

CER-Richtlinie

Critical Entities Resilience 

Directive adressiert die 

physische Resilienz 

kritischer Infrastrukturen 

(nicht nur Cyber). Ergänzt 

NIS-2 um physische 

Sicherheitsaspekte: 

Zutrittsschutz, 

Naturkatastrophen, 

Sabotage.

Cyber Resilience Act 
(CRA)

Regelt 

Cybersicherheitsanforderun

gen für Produkte mit 

digitalen Elementen (IoT, 

Software). Relevant für 

Hersteller und Importeure: 

Produkte müssen „by 

design" sicher sein und 

Schwachstellen-Updates 

bereitstellen.

KRITIS-Dachgesetz

Deutsches Gesetz, das NIS-

2 und CER für nationale 

KRITIS-Betreiber umsetzt. 

Regelt Registrierung, 

Resilienzpläne und 

Kontrollpflichten für die ca. 

1.600 als KRITIS 

identifizierten Anlagen in 

Deutschland.



Technische Mindestmaßnahmen: Der praktische 

Einstieg

Unabhängig von der endgültigen Compliance-Roadmap gibt es technische Basismaßnahmen, die jedes betroffene Unternehmen zeitnah 

umsetzen sollte. Diese Maßnahmen reduzieren das Risiko erheblich und bilden das Fundament für weitergehende Compliance.

Patch-Management

Kritische Schwachstellen in 

Betriebssystemen, Applikationen und 

Netzwerkgeräten müssen innerhalb 

klar definierter Fristen geschlossen 

werden. Ziel: Kritische Patches 

innerhalb von 72 Stunden, hohe 

Priorität innerhalb von 7 Tagen. Ein 

automatisiertes Patch-Management-

System ist keine Option mehr, 

sondern Pflicht.

Multi-Faktor-
Authentifizierung (MFA)

NIS-2 nennt MFA explizit als 

Mindestanforderung. Priorität: Alle 

privilegierten Zugänge (Admin-

Konten, Remote-Zugang, Cloud-

Konsolen) sowie Fernzugänge und E-

Mail für alle Mitarbeitenden. MFA 

reduziert das Risiko durch 

kompromittierte Passwörter 

drastisch.

Offline-Backup und 
Wiederherstellungstests

3-2-1-Backup-Regel: 3 Kopien, 2 

verschiedene Medien, 1 außer Haus 

und offline. Entscheidend: 

Regelmäßige 

Wiederherstellungstests. Ein Backup, 

das nie getestet wurde, ist kein 

Backup – es ist eine unbewiesene 

Hoffnung.



Netzwerksicherheit und Segmentierung

Warum Segmentierung entscheidend ist

Netzwerksegmentierung verhindert die laterale Ausbreitung von 

Angreifern. Ein Ransomware-Angriff, der in einem Büronetz 

startet, sollte niemals in der Lage sein, OT-Systeme oder 

Backupserver zu erreichen. Segmentierung ist eine der 

wirkungsvollsten Einzelmaßnahmen zur Schadensminimierung.

Praktische Umsetzungsschritte

• Netzwerk-Inventar: Vollständige Erfassung aller 

Netzwerksegmente, Geräte und Verbindungen als Basis.

• DMZ für externe Dienste: Webserver, E-Mail-Server und 

andere extern erreichbare Dienste in einer dedizierten DMZ 

isolieren.

• OT/IT-Trennung: Produktionsnetz und Office-IT strikt trennen, 

Übergänge mit Firewalls und Protokollbrechern absichern.

• Zero-Trust-Prinzip: Vertrauen nicht mehr auf Basis des 

Netzwerkstandorts, sondern auf Basis von Identität und 

Kontext gewähren.

• Privileged Access Management (PAM): Administrative 

Zugänge nur über gesicherte Jump-Server mit vollständiger 

Protokollierung.



Sicherheitsmonitoring und Angriffserkennung

SIEM (Security Information and Event 
Management)

Zentralisierte Sammlung und Korrelation von Log-Daten aus 

allen relevanten Quellen: Firewalls, Server, Applikationen, 

Endpunkte. Ermöglicht die Erkennung komplexer Angriffsmuster, 

die in einzelnen Logs unsichtbar wären. Grundlage für die 24h-

Meldefrist.

IDS/IPS (Intrusion Detection/Prevention)

Netzwerk- und hostbasierte Systeme zur Erkennung und 

Blockierung von Angriffsmustern in Echtzeit. Für KRITIS-

Betreiber gemäß § 8a BSIG-neu und KRITIS-Dachgesetz explizit 

als Systeme zur Angriffserkennung (SzA) vorgeschrieben.

EDR (Endpoint Detection and Response)

Erweiterte Endpunkt-Sicherheit mit verhaltensbasierter 

Erkennung von Bedrohungen, forensischen Fähigkeiten und 

automatisierten Reaktionsmöglichkeiten. Geht weit über 

klassisches Antivirus hinaus und ist heute Standard für NIS-2-

konforme Endpunktsicherheit.

Vulnerability Management

Regelmäßige, automatisierte Schwachstellen-Scans der 

gesamten IT-Landschaft, priorisiert nach CVSS-Score und 

Exploitabilität. Ergebnisse fließen direkt in das Risikoregister und 

das Patch-Management ein. Nachweis für BSI-Audits geeignet.



Mitarbeitersensibilisierung: Der 
Faktor Mensch

Warum Schulungen Pflicht sind

NIS-2 schreibt explizit vor, dass 

Unternehmen Schulungs- und 

Sensibilisierungsmaßnahmen für alle 

Mitarbeitenden und das Management 

durchführen müssen. Der Hintergrund: 

Studien zeigen, dass über 80 % aller 

erfolgreichen Cyberangriffe mit dem 

Faktor Mensch beginnen – sei es durch 

Phishing, Social Engineering oder 

Fehlbedienung.

Effektive Schulungskonzepte

• Regelmäßige Pflichtschulungen: 

Mindestens jährlich für alle 

Mitarbeitenden, mit Nachweis der 

Teilnahme.

• Phishing-Simulationen: 

Kontrollierte Phishing-Tests messen 

die tatsächliche Awareness – 

messbar und nachweisbar.

• Rollenbasierte Vertiefung: IT-

Admins, Einkauf (Lieferkette), 

Management – jede Gruppe hat 

spezifische Risiken.

• E-Learning-Plattformen: Skalierbar, 

dokumentierbar und für KMU ohne 

eigene Schulungsinfrastruktur ideal.

• Management-Briefings: Kurze, 

entscheidungsorientierte Formate 

für die Leitungsebene.



Business Continuity Management (BCM) nach NIS-2

NIS-2 Art. 21 fordert explizit Maßnahmen zur Betriebskontinuität und zum Krisenmanagement. BCM stellt sicher, dass kritische Geschäftsprozesse auch bei einem schwerwiegenden IT-Vorfall weitergeführt 
oder schnell wiederhergestellt werden können.

Geschäftsauswirkungs

analyse

Kritische Prozesse, RTO und 
RPO definieren.

BCM-Strategie & 

Pläne

Notfallprozesse, 
Ausweichsysteme und 

Kommunikation.

Tests & Übungen

Regelmäßige Szenarien, 
Tabletop und Failover-Tests.

Review & 

Verbesserung

Ergebnisse dokumentieren 
und Pläne anpassen.

RTO (Recovery Time Objective)

Maximale tolerable Ausfallzeit eines kritischen Systems oder 
Prozesses. Definiert, wie schnell die Wiederherstellung 
erfolgen muss.

RPO (Recovery Point Objective)

Maximaler tolerierbarer Datenverlust, ausgedrückt als 
Zeitraum. Definiert, wie aktuell das letzte Backup sein muss.

Krisenorganisation

Klare Rollen im Krisenfall: Krisenstab, 
Kommunikationsverantwortlicher, technischer Einsatzleiter – 
mit Vertretungsregelungen.



NIS-2-Implementierung: Eine praktische Roadmap

Monat 1–2: Bestandsaufnahme

Gap-Analyse, Betroffenheitsprüfung, Asset-Inventar, 

Risikoregister anlegen, Verantwortliche benennen (CISO/IT-

Sicherheitsbeauftragter). Monat 3–4: Quick Wins

MFA für alle privilegierten Zugänge, Patch-Management-

Prozess formalisieren, Backup-Konzept überprüfen und 

Offline-Backup einführen, IRP-Grundgerüst erstellen.Monat 5–8: Strukturaufbau

Policy-Framework erstellen, Netzwerksegmentierung 

umsetzen, Schulungsprogramm starten, Meldeprozesse 

dokumentieren und üben, Lieferanten-Sicherheitsrichtlinie 

einführen.

Monat 9–12: Vertiefung

SIEM/EDR einführen, BCM-Pläne erstellen und testen, erste 

interne Audits, Managementreporting etablieren, ggf. ISO 

27001-Zertifizierungsprojekt starten.Ab Monat 13: Kontinuierlicher Betrieb

Jährliche Überprüfungen, regelmäßige Audits und 

Penetrationstests, KPI-Monitoring, Management-Reviews, 

Anpassung an neue Bedrohungslagen und Regulierung.



Kosten und ROI der NIS-2-Compliance

Investitionskosten realistisch einschätzen

NIS-2-Compliance ist kein Nullkosten-Projekt. Typische 

Kostentreiber für KMU:

• Externe Beratung: Gap-Analyse und 

Implementierungsbegleitung (10.000–50.000 €)

• Technologie: SIEM, EDR, MFA, PAM (je nach Ausgangslage 

20.000–100.000 €)

• Schulungen: E-Learning-Plattform, Phishing-Simulationen 

(5.000–20.000 € p.a.)

• Zertifizierung: ISO 27001-Erstzertifizierung (15.000–40.000 €)

• Personalaufwand: Interner CISO oder Erweiterung IT-Team

Der ROI: Compliance rechnet sich

Gegengerechnet werden müssen die Kosten eines Vorfalls:

• Durchschnittlicher Schaden eines Ransomware-Angriffs auf 

KMU: 100.000–500.000 €

• Betriebsausfall von 5–15 Tagen: Produktions- und 

Umsatzverluste

• Reputationsschäden und Kundenverluste

• NIS-2-Bußgelder: bis zu 7–10 Mio. €

• Cyber-Versicherungsprämien steigen bei unzureichender 

Sicherheit erheblich

Die Frage ist nicht: „Können wir uns Cybersicherheit leisten?" 

Sondern: „Können wir uns Cybersicherheitsmängel leisten?"



BSI-Ressourcen und 

Unterstützungsangebote

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) bietet umfangreiche 

Unterstützung für Unternehmen bei der NIS-2-Umsetzung – viele Ressourcen kostenfrei:

IT-Grundschutz-

Kompendium

Vollständiges Framework 

mit Bausteinmodellen, 
Gefährdungskatalogen 

und konkreten 

Maßnahmenempfehlunge

n. Jährlich aktualisiert, 

kostenlos verfügbar. 
Direkt mit NIS-2-

Anforderungen verzahnt.

Allianz für Cyber-

Sicherheit

Kostenlose Mitgliedschaft 

für Unternehmen, Zugang 
zu Lageberichten, 

Handlungsempfehlungen, 

Warninformationen und 

Branchennetzwerken. 

Über 6.000 Mitglieder aus 
Wirtschaft und 

Verwaltung.

BSI-Leitfäden für 

KMU

Spezifische 

Handlungsleitfäden für 
kleine und mittlere 

Unternehmen: „Cyber-

Sicherheit für KMU", IT-

Notfallkarte, 

Handlungsempfehlungen 
für Home-Office und 

Cloud-Nutzung.

CERT-Bund Warnmeldungen

Abonnierbare Sicherheitswarnungen zu aktuellen Schwachstellen und Bedrohungen. 

Ermöglicht zeitgerechte Reaktion auf kritische Sicherheitslücken – essenziell für ein 
funktionierendes Patch-Management.



Häufige Fragen (FAQ) zur NIS-2-Praxis

Muss ich mich beim BSI 
registrieren, auch wenn ich 

unsicher bin, ob ich betroffen 
bin?

Ja. NIS-2 legt die Beurteilungslast beim 

Unternehmen selbst. Wenn Sie nach 

Prüfung zu dem Schluss kommen, dass 

Sie möglicherweise betroffen sind, 

sollten Sie eine Registrierung 

vornehmen und Rücksprache mit dem 

BSI oder einem Rechtsberater halten. 

Nicht-Registrierung bei tatsächlicher 

Betroffenheit stellt selbst einen Verstoß 

dar.

Wir nutzen einen externen IT-
Dienstleister – sind wir 

trotzdem verantwortlich?

Absolut ja. Die Compliance-

Verantwortung verbleibt beim 

betroffenen Unternehmen. Der 

Dienstleister kann Aufgaben 

übernehmen, aber nicht die rechtliche 

Verantwortung. Sie müssen 

sicherstellen, dass Ihr Dienstleister die 

NIS-2-Anforderungen erfüllt, und dies 

vertraglich und durch Nachweise 

belegen.

Reicht eine ISO 27001-
Zertifizierung für NIS-2-

Compliance?

ISO 27001 ist ein starkes Fundament 

und deckt viele NIS-2-Anforderungen 

ab, ist aber nicht deckungsgleich. NIS-

2 hat spezifische Anforderungen (z. B. 

Meldepflichten, Supply-Chain-

Sicherheit, Managementhaftung), die 

über ISO 27001 hinausgehen. Eine 

zertifizierte Organisation hat jedoch 

erhebliche Vorteile beim Nachweis 

gegenüber dem BSI.



Praktische Übung: Risikoanalyse für Ihr Unternehmen

Aufgabenstellung

Führen Sie in Ihrer Gruppe eine vereinfachte Risikoanalyse für ein 

fiktives oder reales Unternehmen durch. Nutzen Sie die folgende 

Vorlage:

1. Wählen Sie 3 kritische IT-Assets (z. B. ERP-System, 

Kundenportal, E-Mail-Server)

2. Identifizieren Sie für jedes Asset mindestens 2 Bedrohungen

3. Bewerten Sie Eintrittswahrscheinlichkeit und 

Schadensausmaß (1–5)

4. Berechnen Sie den Risikowert (E × S)

5. Schlagen Sie für die Top-Risiken jeweils eine Maßnahme vor

Bewertungsmatrix

Risikowert Einstufung Handlungsbed

arf

1–4 Niedrig Akzeptabel, 

beobachten

5–9 Mittel Maßnahmen 

planen

10–15 Hoch Dringend 

handeln

16–25 Kritisch Sofort handeln

Dokumentieren Sie Ihre Ergebnisse in einem einfachen 

Risikoregister-Format. Dieses Ergebnis ist die Grundlage für die 

anschließende Gruppenvorstellung.



Praktische Übung: Meldepflicht-Simulation

Ein Szenario zum gemeinsamen Durcharbeiten: Sie sind IT-Sicherheitsverantwortlicher eines kommunalen Wasserversorgers (wesentliche 

Einrichtung). Am Montagmorgen um 08:00 Uhr erhalten Sie folgende Meldung:

„Mehrere Mitarbeitende berichten, dass ihre PCs gestern Abend ungewöhnlich langsam waren. Heute Morgen können drei Server im 

Büronetz nicht mehr gestartet werden. Auf einem Monitor erscheint eine englischsprachige Meldung: 'Your files have been encrypted. 

Pay 50 BTC to recover them.' Die OT-Systeme zur Wasseraufbereitung sind bisher nicht betroffen."

Frage 1: Meldepflicht?

Liegt ein erheblicher 

Sicherheitsvorfall vor? 

Begründen Sie anhand der 

NIS-2-Kriterien. Was spricht 

dafür, was dagegen?

Frage 2: 24h-Meldung

Was müssen Sie innerhalb 

von 24 Stunden an das BSI 

melden? Welche 

Informationen haben Sie, 

welche fehlen noch? Wie 

gehen Sie mit 

Unsicherheiten um?

Frage 3: 

Parallelmaßnahmen

Was müssen Sie gleichzeitig 

zur Meldung noch tun? 

Denken Sie an: interne 

Kommunikation, Isolation 

betroffener Systeme, 

Strafanzeige, DSGVO-

Prüfung, 

Presse/Öffentlichkeit.

Frage 4: 72h-

Erstmeldung

Welche zusätzlichen 

Informationen sollten bis zur 

Erstmeldung vorliegen? Wie 

koordinieren Sie interne 

Forensik und externe 

Unterstützung parallel zur 

Meldepflicht?



Checkliste: NIS-2-Readiness auf einen Blick
Nutzen Sie diese Checkliste für eine erste Selbsteinschätzung Ihrer NIS-2-Readiness. Sie ersetzt keine professionelle Gap-
Analyse, gibt aber eine schnelle Orientierung.

Governance & Organisation

• Betroffenheitsprüfung durchgeführt und dokumentiert
• Verantwortliche für IT-Sicherheit (CISO) benannt
• Geschäftsführung über NIS-2-Haftung informiert
• Registrierung beim BSI erfolgt oder geplant
• IT-Sicherheitsrichtlinie vorhanden und aktuell

Risikomanagement

• Asset-Inventar vollständig und aktuell
• Risikoanalyse dokumentiert und datiert
• Risikoregister mit Maßnahmen und Status
• Lieferanten-Sicherheitsbewertung vorhanden
• Regelmäßige Überprüfungszyklen definiert

Technische Maßnahmen

• MFA für alle privilegierten und Remote-Zugänge
• Patch-Management-Prozess formalisiert
• Offline-Backup mit regelmäßigen Wiederherstellungstests
• Netzwerksegmentierung (OT/IT-Trennung)
• Monitoring/SIEM/EDR implementiert

Meldewesen & BCM

• Incident-Response-Plan schriftlich dokumentiert
• Meldefristen (24h, 72h, 1 Monat) bekannt und geübt
• Meldeverantwortlicher mit BSI-Kontakt benannt
• Business-Continuity-Plan mit RTO/RPO-Zielen
• BCM-Tests und Übungen dokumentiert



Aktuelle Entwicklungen: NIS-2 in der Praxis 2024/2025

Stand der nationalen Umsetzung

Die Umsetzungsfrist für NIS-2 lief am 17. Oktober 2024 ab. 

Deutschland hatte zu diesem Zeitpunkt das NIS2UmsuCG noch 

nicht final verabschiedet – ein in mehreren EU-Mitgliedstaaten zu 

beobachtendes Muster. Dies entbindet Unternehmen jedoch nicht 

von der Pflicht zur Umsetzung: Die EU-Richtlinie entfaltet bereits 

Wirkung, und nationale Gerichte können sich auf sie beziehen. 

Unternehmen sollten die endgültige Verabschiedung des 

deutschen Gesetzes nutzen, um den Status ihrer Implementierung 

zu überprüfen.

Erste Durchsetzungsmaßnahmen in der EU

In Mitgliedstaaten, die NIS-2 bereits vollständig umgesetzt haben 

(z. B. Niederlande, Kroatien), zeigen sich erste Muster in der 

Behördenpraxis:

• Fokus zunächst auf wesentliche Einrichtungen und KRITIS-

Sektoren

• Registrierungspflicht wird aktiv überprüft

• Meldepflichten bei bekannten Großvorfällen werden 

nachverfolgt

• Supply-Chain-Risiken rücken in den Fokus von Prüfungen

Die Erfahrungen aus der DSGVO-Durchsetzung zeigen: Die ersten 

Jahre sind oft geprägt von Orientierungsfällen, die die 

Behördenpraxis definieren. Wer jetzt handelt, hat 

Gestaltungsspielraum.



Zusammenfassung: Die 7 wichtigsten NIS-2-Erkenntnisse

1 Betroffenheit aktiv prüfen

NIS-2 betrifft mehr Unternehmen als viele denken. Auch KMU in relevanten Sektoren oder als Teil einer kritischen Lieferkette können betroffen sein. Die Betroffenheitsprüfung ist der 
erste und unbedingt erforderliche Schritt.

2 Risikobasierter Ansatz ist Pflicht

NIS-2 schreibt keine spezifischen Tools vor, sondern einen nachweisbaren, risikobasierten Sicherheitsansatz. Dokumentation und regelmäßige Überprüfung sind genauso wichtig wie 
die Maßnahmen selbst.

3 Meldepflichten frühzeitig etablieren

Die strikten Meldefristen (24h, 72h) erfordern vorbereite Strukturen. Ein Incident-Response-Plan muss existieren und geübt sein, bevor ein Vorfall eintritt – nicht danach.

4 Cybersicherheit ist Chefsache

Die Managementhaftung von NIS-2 ist kein theoretisches Konstrukt. Geschäftsführungen müssen Cybersicherheit aktiv steuern, budgetieren und überwachen – und müssen dies 
nachweisen können.

5 Lieferkette nicht vergessen

Supply-Chain-Angriffe sind eine der gefährlichsten Bedrohungen. NIS-2 fordert aktives Management von Lieferantenrisiken – von der Auswahl über Vertragsgestaltung bis zum 
laufenden Monitoring.

6 Standards als Fundament nutzen

ISO 27001, BSI-Grundschutz oder NIST CSF bieten bewährte Strukturen. Eine Zertifizierung liefert den stärksten Nachweis gegenüber Behörden und schafft nachhaltige Compliance.

7 Compliance ist ein kontinuierlicher Prozess

NIS-2-Compliance ist kein Projekt mit Enddatum, sondern ein laufender Betrieb. Jährliche Überprüfungen, regelmäßige Schulungen und kontinuierliches Monitoring sind unabdingbar.



Nächste Schritte: Was Sie jetzt 

tun sollten

Betroffenheit klären

Prüfen Sie systematisch Ihre Sektorzugehörigkeit und 

Unternehmensgröße. Holen Sie im Zweifel rechtliche Beratung ein.

Gap-Analyse durchführen

Beauftragen Sie eine strukturierte Gap-Analyse gegen NIS-2-

Anforderungen. Erstellen Sie einen priorisierten Maßnahmenplan.

Quick Wins umsetzen

MFA, Patch-Management, Offline-Backup, IRP-Grundgerüst: Diese 

Maßnahmen haben hohen Schutzeffekt bei überschaubarem Aufwand.

Governance verankern

Benennen Sie einen CISO, erstellen Sie eine IT-Sicherheitsrichtlinie und 

etablieren Sie regelmäßiges Management-Reporting.



Lektion 2: Abschluss und Ausblick

Was Sie in dieser Lektion erarbeitet haben

Sie verfügen nun über ein fundiertes Verständnis der NIS-2-Richtlinie: 

von ihrer Entstehung und dem europäischen Kontext über die 

spezifischen Pflichten für KMU und KRITIS-Betreiber bis hin zu 

praktischen Methoden des Risikomanagements, der Umsetzung von 

Meldepflichten und dem Aufbau nachhaltiger Governance-Strukturen. 

Die analysierten Fallbeispiele zeigen, wie Theorie und Praxis 

zusammenwirken.

Ausblick: Nächste Lektionen

Die folgenden Lektionen des Kurses vertiefen ausgewählte 

Themenbereiche:

• Lektion 3: Technische Sicherheitsmaßnahmen und Security-by-

Design-Prinzipien

• Lektion 4: Incident Response und Krisenmanagement in der Praxis

• Lektion 5: Supply-Chain-Sicherheit und Drittanbieter-Management

• Lektion 6: Auditierung, Zertifizierung und Behördenkommunikation

Nutzen Sie die Übungsaufgaben und Gruppenarbeiten als Vorbereitung 

auf die Implementierung in Ihrer eigenen Organisation. NIS-2-

Compliance ist erreichbar – mit der richtigen Struktur und dem richtigen 

Wissen.

Weiterführende Ressourcen: BSI IT-Grundschutz-Kompendium (kostenlos unter bsi.bund.de), Allianz für Cyber-Sicherheit (acs.bsi.de), 

ENISA NIS-2-Implementierungsleitfaden (enisa.europa.eu)
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